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PRIVATECH

GDPR & UW
ONDERNEMING

GDPR (General Data Protection Regulation) of
AVG (Algemene Verordening
Gegevensbescherming) is een set regels waar
elke onderneming die persoonsgegevens van
natuurlijke personen uit de EU verwerkt sinds
25 mei 2018 moet aan voldoen.

De EU zorgt hierdoor voor een harmonisering
van de bescherming van de rechten en
vrijheden van de EU burgers, ook krijgen de
burgers zelf meer controle over hun
persoonlijke gegevens.

Dit veroorzaakt de nodige kopzorgen bij veel
KMO's. Na jaren gegevens van klanten en
prospecten verzamelen, bewaren en
bewerken moet nu op een andere manier met
die data omgesprongen worden.

Hoewel de GDPR duidelijke spelregels oplegt
blijkt het praktisch toepassen niet steeds
evident.

Hierdoor blijkt dat de gemiddelde KMO nog
(bijna) niets ondernomen heeft.

Vaak uit onwetendheid of desinteresse, maar
even vaak uit schrik om iets 'verkeerd' te doen.

Met een beetje begeleiding, een duidelijk
inzicht in de wetgeving en gezond verstand is
dit echter perfect haalbaar. Voor elke
onderneming, hoe klein ook.
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DE GDPR BASIS

GDPR vertrekt vanuit enkele basisprincipes
die steeds toegepast moeten worden op
persoonlijke gegevens:

Legitimiteit en transparantie

Er moet een juridische basis zijn voor de
verwerking van persoonlijke data. Het moet
volledig transparant zijn waarom gegevens
vastlegd worden en wat het doel is.

Doelbinding

Persoonlijke gegevens morgen slechts worden
verzameld voor legitieme doeleinden en alleen
als die doelen expliciet werden aangegeven en
daar toestemming voor is gevraagd en
gekregen.

Dataminimalisatie

Het is verboden meer gegevens te verzamelen
dan nodig voor de aangegeven doelen en deze
gegevens langer te bewaren dan nodig om aan
alle administratieve en wettelijke verplichtingen
te voldoen.

PRIVATECH.BE

Accuraatheid

De verwerkingsverantwoordelijke moet
redelijke stappen ondernemen om de
persoonlijke gegevens up-to-date te houden en
bij te werken indien ze niet meer accuraat zijn.
Het individu moet steeds in staat zijn dit zelf te
(laten) doen.

Niet langer bewaren dan nodig

Persoonlijke gegevens mogen niet langer
bewaard worden dan nodig is om aan de
doeleinden te voldoen waarvoor toestemming
werd verkregen.

Gegevens die verouderd zijn of niet meer nodig
moeten adequaat verwijderd worden.

Inzage-, correctie- en verwijderrecht
Individuen hebben het recht om hun
persoonlijke gegevens in te zien, te laten
corrigeren, te laten verwijderen en om reeds
verstrekte toestemming voor bepaalde
toepassingen zoals het gebruik voor direct
marketing in te trekken.
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GEGEVENS
VERWERKEN?

Om persoonlijke gegevens te mogen
verwerken moet ALTIID aan één van
onderstaande voorwaarden worden

voldaan:

Toestemming

Het individu heeft uitdrukkelijke
toestemming gegeven voor het verwerken
van gegevens voor een bepaald doel.

Noodzakelijk voor de uitvoering van een
overeenkomst

De overeenkomst of contract kan niet
uitgevoerd worden zonder de gegevens
van het individu.

Wettelijke verplichting

Soms moeten gegevens wettelijk bewaard
worden.

Bv. facturatiegegevens: 7 jaar na laatste
factuur.
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GEGEVENS?

Definitie:

ledere informatie met
betrekking tot een
geidentificeerde of
identificeerbare natuurlijke
persoon (“betrokkene”).

Als identificeerbare natuurlijke
persoon wordt beschouwd een
persoon die direct of indirect kan
worden geidentificeerd door de
beschikbare gegevens.

adressen,
identiteitskaarthnummers,
rekeningnummers, ...

Maar ook gegevens zoals IP-
adressen, geslacht, ras,
geloofsovertuiging, ..

Vitale belangen

Vooral medisch van aard, toestemming
verdient steeds de voorkeur. Tenzij bv
betrokkene buiten bewustzijn is.

Algemeen belang of openbaar gezag
Enkel voor publiekrechtelijke taken

"Gerechtvaardigd belang" van de
verantwoordelijke of een derde
Indien dat belang opweegt tegen de
belangen van de betrokkene.

Hieronder vallen uitsluitend:

- Direct marketing
- Doorgifte binnen de organisatie
- Relevante relatie (bv. klant)

- Redelijke verwachting (uit het
klant perspectief)
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317

Het aantal datalekken dat in
Belgié gemeld werd aan de
GegevensBeschermingsAutoriteit
in de eerste 6 maanden na de

GDPR.

148

Het aantal klachten van burgers dat de
GegevensBeschermingsAutoriteit
ontving in de eerste 6 maanden na de
GDPR.

PRIVATECH.BE
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DATA PROTECTION

OFFICER

Een DPO voert volgende taken uit voor uw
onderneming in het kader van de GDPR
wetgeving:

Een DPO ziet toe op de eerlijke en
wettelijke verwerking van de gegevens in
uw onderneming, volgens de wettelijke
bepalingen.

Dit gebeurt op een onafhankelijke wijze en
met betrekking tot elke verwerking van
gegevens binnen de onderneming,
waaronder onder meer het management, HR,
marketing en IT vallen.

Ook is een DPO betrokken bij de uitwerking
van een ‘Information Security Policy’, of
privacy beleid, een IT policy en het
veiligheidsplan.

Deze processen en procedures worden op
maat van de onderneming gemaakt
binnen het wettelijk kader.

Voor de meeste KMQO's is een Data
Protection Officer (DPO) aanstellen
geen verplichting. Het correcte advies
van een expert en begeleiding blijft
echter belangrijk.

Door gebruik te maken van

gepaste technische en organisatorische
maatregelen beschermt de DPO
persoonsgegevens in de onderneming zodat
deze niet verloren, vernietigd of toegankelijk
gemaakt worden zonder toestemming.

De DPO is zowel het vertrouwelijke
aanspreekpunt als de waakhond binnen de
organisatie, en dit op het technische én
juridische vlak.

Een DPO voorziet de nodige opleiding en
verduidelijking aan alle medewerkers van de
onderneming.

Het uitvoeren van audits en tests op
regelmatige basis zorgt ervoor dat de
onderneming ook steeds de GDPR wetgeving
blijft toepassen.

PRIVATECH.BE
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PRIVATECH,
UW DPO

PrivaTech kan als gecertificeerd Data
Protection Officer uw onderneming
begeleiden in alle aspecten van de GDPR
wetgeving en de implementatie.

Wil u een DPO die het hele proces voor u
structureert en uitvoert, dan kan dat
uiteraard.

Maar eigenlijk functioneert een DPO best als
onafhankelijke partij binnen uw
onderneming - in de rol van zowel raadgever
als controleur.

We zetten uw onderneming centraal en

zoeken de beste manier om GDPR-conform
te werken.
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STARTER?

Als starter begint u, zeker voor
wat privacy en verwerking van
gegevens betreft, met een
blanco canvas.

Het laat u toe om vanafdag 1
op een correcte manier om te
gaan met gegevens en hiervoor
de nodige procedures op te
stellen - 'Privacy by design'is
absoluut de goedkoopste
manier om GDPR te
implementeren.

Contacteer info@privatech.be
voor meer informatie.

Voor uw medewerkers wordt een correcte en
volledige opleiding voorzien zodat ook zij een
belangrijke schakel worden in de privacy van
uw klanten.

Ook na de implementatie kunt u op
PrivaTech beroep doen voor tussentijdse
audits en controles. Zo kunt u pijnpunten
aanpakken voor ze publiek bekend worden
en uw reputatie schaden of boetes opleveren.

Neem contact op met info@privatech.be
voor een vrijblijvend gesprek.
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GDPR-CONFORM?

Uw onderneming GDPR-conform
Mmaken vraagt voorbereiding, denkwerk
en het uitvoeren van de acties die uit de
eerste 2 stappen voortkomen. Advies
van een erkende DPO kan hierbij
helpen.

STAP 1: Inventariseer

Bekijk in uw onderneming waar u
persoonlijke gegevens bewaart,
waarom en hoe u die gebruikt.

Vraag uzelf af of u deze gegevens strikt
nodig heeft en hoelang u deze moet
bewaren.

Noteer alles in een verwerkingsregister.

Bestaat een privacy policy? IT policy?
HR Policy? Zijn deze voldoende om het
beleid in stap 2 te bepalen en te helpen
uitvoeren?

STAP 2: Beleid

De gegevens en de policies samen
vormen een goede basis om een aantal
regels aan te scherpen of op te stellen
in de onderneming.

Het beleid aanpassen is vaak een
oefening die verschillende
departementen bij elkaar brengt.

Medewerkers en klanten moeten

geinformeerd worden over het nieuwe
beleid via training en communicatie.

PRIVATECH.BE

STAP 3: Beveilig

Zorg voor een adequate beveiliging.
Zowel voor IT als voor de gebouwen en
medewerkers. Een clean desk policy bv
zorgt ervoor dat geen documenten met
gevoelige gegevens zichtbaar op een
bureau blijven liggen.

"Een Data Protection Officer
1s een gecertificeerd specialist
die uw onderneming sneller
conform can maken én
houden.”

STAP 4: Bewaak & controleer

Als alle gegevens geinventariseerd zijn,
de policies op punt staan en de
veiligheid optimaal is kunt u zichzelf
GDPR-conform noemen.

GDPR betekent ook dat u de eerste 3
stappen constant moet bewaken,
evalueren en aanpassen waar nodig.
Privacy moet een manier van denken
worden, een onmisbaar onderdeel van
uw bedrijfscultuur.

Test uw GDPR-conformiteit. Doe

steekproeven en praat erover met uw
medewerkers.
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VOORDELEN?

Een onderneming GDPR-conform
maken levert een aantal verwachte
voordelen op, maar ook een aantal
onverwachte.

Vermijd boetes

Door conform de GDPR wetgeving te
werken vermijdt u uiteraard boetes. Deze
boetes zijn niet mals en kunnen een
enorme impact hebben op een
onderneming.

Optimaliseer processen

Het GDPR traject brengt vaak verouderde
en inefficiénte processen aan het licht.
Door deze aan te passen aan een privacy-
correcte werking wint u aan efficiéntie.

Verbind teams en mensen

Het stroomlijnen van de onderneming en
de afdelingen in de onderneming zorgt
ervoor dat teams beter begrijpen wat ze
doen, en hoe ze dat doen. Samenwerking
tussen teams is noodzakelijk om tot een
goed werkende GDPR oplossing te
komen.
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Een sterker imago

Klanten en prospecten zijn zich bewust
van hun privacy. Een onderneming die
transparant communiceert en GDPR-
conform is wekt vertrouwen op.

Gerichter communiceren
Klantgegevens die uw onderneming nog
verwerkt zijn relevant en correct. Een
klant die toestemming geeft om zijn
gegevens te verwerken is sneller geneigd
om te reageren op uw commerciéle
communicatie.

"GDPR-conform worden
1s geen verloren werk.
Het geeft inzichten.”

Concurrentieel voordeel

Veel van uw concurrenten zijn nog niet
GDPR-conform. Communiceer met
klanten over hun privacy en win hun
vertrouwen.
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WAT ALS HET
FOUT GAAT?

Gegevens worden verwerkt door mensen en
fouten kunnen gebeuren.

Laptops worden gestolen, servers worden
gehackt, USB sticks worden verloren, ...

Bij een "Data Breach", het verlies van of
ongeoorloofde toegang tot persoonlijke
gegevens moet u in veel gevallen de
GegevensBeschermingsAutoriteit (GBA)
inlichten binnen de 72 uur na het ontdekken
van de data breach.

Als u een Data Protection Officer heeft neemt
deze die taak op zich.

Naast een impact- en remediéringsanalyse
krijgt u ook een controle.

Afhankelijk van de resultaten kunt u een
waarschuwing of zelfs een (zware) boete
krijgen.

Het is belangrijk om als onderneming aan te
tonen dat u alle mogelijke stappen hebt
ondernomen om de risico's te minimaliseren.
In dat geval steeds transparant, open en eerlijk
te communiceren is een absolute vereiste.

Onthou over persoonlijke data altijd: het is
niet uw data, maar van iemand anders.

Daarom blijft het constant controleren en
aanpassen van de GDPR procedures een
belangrijk onderdeel. Een gecertificeerd Data
Protection Officer kan u hierin bijstaan.
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